SANTA COMPLIANCE COM-POL-007
POLITICA DE SEGURANCA DA feboragiorcomplianee
2024 Revisor: Comité de Auditoria Estatutario

INFORMACAO

Aprovagdo: Conselho de Administragao

1.  OBIJETIVO E ABRANGENCIA

O objetivo desta Politica de Segurangca da Informagcdo é estabelecer diretrizes e
responsabilidades para proteger os ativos de informacdo da organizacdo contra ameacas
internas e externas, bem como garantir a confidencialidade, integridade e disponibilidade das
informacdes e dos recursos computacionais da Companhia.

Esta Politica se aplica a todos os Colaboradores e Administradores da Terra Santa, bem como
para contratados, fornecedores e terceiros que tenham acesso aos recursos de informacdo da
organizagao.

2. VINCULOS

e Codigo de Etica e Conduta da Terra Santa Propriedades Agricolas S.A.
e Politica Geral de Protecdo e Privacidade de Dados.

3. DIRETRIZES

A Politica de Seguranca da Informacao estabelece diretrizes para a protecao das Informacgdes
da companhia baseadas nas seguintes premissas, que devem ser estritamente observadas por
todos:

° Confidencialidade: as informagdes da Companhia sdo confidenciais e somente podem
ser acessadas, visualizadas e divulgadas por pessoas autorizadas.

. Integridade: garantir que as informagdes ndo tenham sido alteradas de forma indevida,
intencional ou acidentalmente. Isso significa que elas devem permanecer precisas,
completas e confidveis ao longo do tempo.

° Disponibilidade: as informacgbes, sistemas e recursos computacionais devem estar
disponiveis e aptos a utilizacdo sempre que necessario, evitando a ocorréncia de
interrupcgdes indesejadas.

° Conformidade: os processos da Companhia devem estar de acordo com a legislacdo
vigente, bem como com todos os regulamentos e protocolos exigiveis.
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4.  CLASSIFICACAO E PROTEGCAO DA INFORMAGAO

A organizacdo reconhece que a informacdo é um ativo valioso para o seu negdcio e atribui a
cada informagao um método de protecao e classificacdo.

Todas as informacgdes devem ser classificadas de acordo com os niveis de confidencialidade e
importancia. A classificagdo devera ser realizada em trés niveis: "Publico", "Internamente
Restrito" e "Estritamente Confidencial", sendo:

° “Publico”: informacgdes de circulacdo livre e de dominio publico. Esse tipo de informacgao
ndo exige controles ou restricdes de seguranca para seu acesso ou guarda.

° “Internamente restrito”: informacdes especificas para uso interno, com circulacdao
exclusiva e controlada dentro da Companhia, podendo estar disponiveis para todos os
colaboradores e prestadores de servicos vinculados, desde que utilizadas somente para
as atividades da Terra Santa. Essas informa¢des ndao devem ser divulgadas para
entidades externas sem os devidos cuidados, incluindo, quando necessario, a assinatura
de acordos de confidencialidade ou de autorizagao formal.

° “Estritamente confidencial”: mais alto grau de sigilo e confidencialidade, aplicado para
todas as informacdes que assim a Terra Santa entender, incluindo, mas ndo se limitando,
a informacg0des de carater estratégico e financeiro, ou manuseadas por um grupo restrito
de usuarios. O acesso ndo autorizado a essas informacdes pode gerar consequéncias
criticas e danosas a Companhia.

5. PROTEGAO DE ACESSOS

O acesso as informacdes da Companhia serd concedido de acordo com os pressupostos de
necessidade e proporcionalidade, conforme for preciso para o desempenho das respectivas
funcdes.

A autorizacdo de acesso as informacdes sera parametrizada pela matriz de cargos e funcées,
ndo havendo concessdes genéricas e injustificadas de acesso. Assim, identidades digitais
Unicas e personalissimas serdo feitas para cada individuo, bem como senhas fortes serdo
exigidas para autenticacdo dos sistemas da Companhia. O compartilhamento de usudrios,
senhas ou credenciais de acesso é estritamente proibido.
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O monitoramento continuo das informagGes é essencial para garantir sua integridade,
confidencialidade e disponibilidade, bem como para detectar possiveis ameacas. Por isso,
ferramentas de seguranca da informacao serao utilizadas e atualizadas regularmente.

6. GESTAO DE RISCOS DE SEGURANCA

A gestdo de riscos é procedimento de zelo e prevencdo. Com o objetivo de mapear e mitigar
eventos indesejados, a Companhia realiza avaliagdes regulares de riscos de segurancga. Essas
avaliacGes incluem:

i Identificacdo e classificacdo dos riscos, com base na probabilidade de ocorréncia e no
impacto potencial sobre a Companhia.

ii. Revisdo e atualizagdo das avaliagdes de risco em um cronograma definido, ou quando
ocorrerem mudancas significativas na infraestrutura de Tl ou no ambiente de negdcios.

Para cada risco identificado, serdo desenvolvidos planos de mitigacdo e controles especificos.
Esses planos incluirdao medidas preventivas, como a implementacao de controles de seguranca
adicionais, e estratégias de resposta para minimizar o impacto, caso o risco se concretize.

7. TREINAMENTO E CONSCIENTIZAGAO

A gestdo de riscos inclui a conscientizacdao e o compromisso de todos os Colaboradores. Por
isso, a Companhia conduz um programa continuo de treinamento em seguranca da
informacao. Este programa inclui:

° Sessdes regulares de treinamento para todos os Colaboradores, abordando os principios
fundamentais da seguranca da informacao, o uso seguro de sistemas e dispositivos, e a
conscientizacdo sobre as ameacas atuais e emergentes.

° Treinamento especifico para novos Colaboradores como parte do processo de
integracdo, garantindo que todos comecem com um entendimento sdlido das praticas
de seguranca da informacao.

° Disseminar regularmente informacdes e atualizacdes sobre seguranca da informacao
através de canais internos, como e-mails corporativos, intranet e treinamentos de
equipe.
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8.  FORNECEDORES E PARTES EXTERNAS

Fornecedores e terceiros que tenham acesso a informagdes da Companhia devem observar as
diretrizes previstas nesta Politica, bem como devem cumprir com padrdes de seguranca da
informacdo equivalentes praticados pela Terra Santa.

9. VEDAGOES

Sao exemplos de condutas vedadas:

° Instalar, desinstalar, desabilitar ou alterar qualquer software ou hardware a fim de tornar
o mesmo total ou parcialmente inoperante;

° Retirar/danificar licencas/placas identificadoras de patrimbnio afixadas nos
equipamentos de informatica ou travas/lacres de seguranca

° Instalar, usar ou distribuir softwares piratas, bem como realizar qualquer forma de burlar
o licenciamento.
° Instalar ou contratar novos softwares, sejam locais ou web, em nome da Terra Santa sem

a prévia aprovacao do gestor e da area de TI.

° Autorizar, sem devido conhecimento e liberacdo da Administracdo, a utilizacdo de
equipamentos de informatica por pessoas sem vinculo com a Terra Santa;

° Alterar, excluir ou inutilizar informac6es ou meios de acesso a aplicativos/equipamentos
de forma indevida ou sem prévia autorizacao;

° Apropriar-se de segredos de pesquisa, industria, comércio, informacdes de outros
Colaboradores ou pertencentes a Terra Santa através de qualquer meio, eletrénico ou
ndo, sem prévia autorizacao do proprietario de tais informacdes;

° Compartilhar arquivos ou diretdérios sem prévia autorizacao da Administracao;

° Tentar ou obter acesso ndo autorizado a qualquer servidor, rede ou conta. Isso inclui
acesso aos dados ndo disponiveis para o usuario, conexao a servidor ou conta, cujo
acesso ndo seja expressamente autorizado ou concedido ao usudrio;

° Tentar colocar a prova a seguranca da rede ou de equipamentos de informatica, tanto
da Terra Santa quanto de terceiros;

° Infringir, ainda que de modo apenas tentado, a privacidade de qualquer usudrio;

° Criar, obter ou divulgar imagens, videos, documentos ou arquivos com conteudo
abusivo, ofensivo, difamatdrio, discriminatdrio, pornografico, obsceno, injurioso,
vexatério, enganoso, calunioso, violento, vulgar, de propaganda ndo solicitada, de
assédio, ameaca, de uso de falsa identidade, ou que seja contrario as politicas e
procedimentos da Terra Santa;

° Divulgar, acessar, reter ou disseminar material que ndo esteja de acordo com as normas,
atividades, politicas ou procedimentos da Terra Santa por meio dos recursos
computacionais disponibilizados na Terra Santa;



COMPLIANCE COM-POL-007
SANTA
z. Elaboragdo: Compliance
POLITICA DE SEGURANCA DA
2024 ~ Revisor: Comité de Auditoria Estatutario
IN FORMACAO Aprovagdo: Conselho de Administragao
° Utilizar ferramentas para download de conteudo pirata ou nao licenciado;
° Utilizar ou propagar qualquer tipo de software mal-intencionado;
° Utilizar dispositivos de armazenamento externo, como pendrives, discos rigidos

externos, ou qualquer outro tipo de midia removivel, em computadores corporativos
gue ndo sejam de posse da Terra Santa.

° Salvar arquivos, documentos ou qualquer informacao corporativa em contas pessoais de
armazenamento em nuvem ou em qualquer servigo de armazenamento ndo aprovado
pela Terra Santa.

° Salvar arquivos pessoais, como fotos, videos e documentos pessoais, em dispositivos ou
computadores pertencentes a empresa.

° Divulgar, por intermédio dos equipamentos de informatica disponibilizados para uso,
informagdes que possam causar alguma forma de dano fisico ou moral a terceiros, ou,
neste Ultimo caso, a prépria Terra Santa;

) Utilizar apelidos, nomes falsos ou ocultar-se a fim de enviar algum e-mail;

° Divulgar informacgdes que possam causar danos fisicos, materiais ou morais a terceiros,
e neste Ultimo caso, também a Terra Santa;

° E vedada aos usudrios da rede a adicio de quaisquer recursos, sejam eles

microcomputadores, impressoras, ou outros equipamentos. A adicdo de novos
equipamentos por parte do usudrio deverd ser feita através de solicitacdo ao
departamento de Tl, com aprovacdo final da Diretoria. Todos os equipamentos ligados a
rede devem obedecer a padrdes de instala¢do, de designacdo de enderecos e dominio,
portanto, uma vez aprovada a solicitacdo, serd realizada a adicdo do equipamento pela
Diretoria. A adicdo de recursos a revelia da Terra Santa compromete a Administragao e
a seguranca da rede, assim como a assisténcia aos equipamentos/dispositivos.

10. MONITORAMENTO E CUMPRIMENTO

E prerrogativa da Companhia auditar e acompanhar o cumprimento desta Politica. Uma vez
acessados os sistemas da Terra Santa, esta tem resguardado seu direito de monitorar todos os
atos praticados de modo que ndo deve haver expectativa de privacidade quando diante da
utilizacdo de seus equipamentos ou de acesso e disposicdo as suas informacdes.

Todos os usudrios (colaboradores, terceirizados ou convidados) que acessarem as redes da
Terra Santa concordam com os termos desta Politica.

Esta politica sera revisada e atualizada regularmente para refletir as mudancas no ambiente
tecnoldgico e de seguranca da informacao.
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11. RESPONSABILIDADES

A Terra Santa possui diretrizes gerais, relacionada a responsabilidade de todas as partes
sujeitas a esta Politica, sendo elas:

i Resguardar a protecdo de informagdes contra acessos indevidos, bem como
modifica¢des, destrui¢bes, perdas ou divulgacdes nao autorizadas, devendo, sempre
que aplicavel.

ii. Aportar os melhores esforcos a fim de garantir que sistemas e informacgdes sobre suas
respectivas responsabilidades estejam devidamente protegidas e sejam utilizadas
somente para o cumprimento de suas atribuicdes.

iii. Zelar pela integridade da infraestrutura tecnoldgica na qual sdo armazenadas,
processadas ou de qualquer outra forma tratadas as informagdes, adotando as
medidas necessarias para prevenir ameacas légicas como virus, programas nocivos ou
outras falhas que possam ocasionar acessos indevidos, manipula¢cdes ou usos nao
autorizados.

12. ADMINISTRACAO

A Administracdo da Companhia, compreendida pelos érgaos da Diretoria e do Conselho de
Administracdo, sdo responsaveis por alinhar estratégias voltadas a promocdo da seguranca da
informacdao, bem como ao monitoramento e cumprimento de medidas aplicaveis ao
cumprimento dos objetivos e diretrizes desta Politica.

Cumpre a Diretoria revisar e aprovar os Procedimentos Internos relacionado a regras
especificas voltadas a seguranca da informacdao, bem como acompanhar indices de
cumprimento das diretrizes previstas nesta Politica.

Cumpre ao Conselho de Administracdo aprovar a presente Politica de Seguranca da
Informacgdo, bem como suas revisoes.

13. PENALIDADES

O ndo cumprimento das diretrizes aqui previstas podera acarretar a aplicacdo de medidas
disciplinares, sem prejuizo de eventual ag¢ao judicial cabivel.
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14. VIGENCIA

Esta Politica entrara em vigor na data de sua aprovagao pelo Conselho de Administracao e
terd prazo indeterminado.

Ela devera ser revisada a cada 02 (dois) anos, ou sempre que houver alteracdo das praticas de
negocios da Terra Santa que justifique revisao em intervalo de tempo inferior. A Politica
permanecera vdlida na forma como estd, até que a atualizacdo aqui prevista seja
implementada, independentemente do prazo de 02 (dois) anos.
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ANEXO | — DEFINICOES

° ADMINISTRACAO: deve ser entendido como a Diretoria e o Conselho de Administrac3o
da Terra Santa e suas subsididrias, a quem compete gerir e dirigir os negdcios da
Companhia.

° CIRCULAGAO EXCLUSIVA: circulagdo da informacg3o exclusivamente no ambito interno
da Companbhia e entre pessoas autorizadas.

° CIRCULACAO LIVRE: forma de disponibilizar, repassar, tratar informagdes sem quaisquer
impedimentos

° COLABORADOR(ES): assim entendidos os (i) empregados, administradores,
conselheiros, diretores, estagiarios, aprendizes, (ii) qualquer pessoa, fisica ou juridica
gue mantenha uma relagdo de trabalho ou prestacdo de servigos/fornecimento em favor
da Terra Santa Propriedades Agricolas, independentemente do modo de vinculagdo, mas
gue atendam a essa finalidade.

° DIRETORIA: 6rgdo colegiado da administracdo da Companhia, composto pela Diretora
Juridico Administrativo e pela Diretora Presidente e Rl, responsdveis pela tomada de
decisdes operacionais e outras, conforme o Estatuto Social da Terra Santa Propriedades
Agricolas SA.

° DOMINIO PUBLICO: informacdes que ndo possuem restricdes, podendo ser acessadas,
manuseadas ou armazenadas por qualquer pessoa.

° INFORMAGOES: significa todas os dados e informacdes com contetdo relacionado a
Companhia e seus negdcios, incluindo seus colaboradores e partes interessadas.



